SO Y TE THANH PHO DA NANG CONG HOA XA HQI CHU NGHIA VIET NAM
TRUNG TAM Y TE HUYEN HOA VANG Poc lap - Tu do - Hanh phiic
S6: /Qyb-TTYTHHV Hoa Vang, ngay thang nam 2017

QUY DINH
Ve viéc dam bdo an toan, an ninh thong tin vé bi mat nha nwdéc
trong linh vuc thong tin sotai Trung tim Y té huyén Hoa Vang

Can ctr Phap Iénh bao v€ bi mat nha nudc ngay 28 thang 12 ndm 2000;

Can ctr Nghi dinh s6 33/2002/ND-CP ngay 28 thang 3 nim 2002 ctia Chinh
phu quy dinh chi tiét thi hanh Phap 1€nh bao vé bi mat nha nudc;

Cin ctru Thong tu S6: 06/2015/TT-BYT ngay 31 thang 3 nim 2015cta Bo
Y té Quy dinh cong tac bao vé bi mat nha nudc trong nganh Y té;

Can ctr Quyet dinh s6 7562/QD-BYT ngay 29 thang 12 nam 2016 cua B
truéng BO Y té vé viéc Ban hanh 05 Bo chi s0 danh gia muc do sang sang vé
tmg dung cong nghé thong tin trong nganh v té;

I/ NHUNG QUY PINH CHUNG

1. Pham vi ap dung

Quy dinh vé cong tac bao v¢ bi mat nha nudc tai Trung tam Y té huyén
Hoa Vang té tir khau soan thao, in, sao, chup, guri, nhan, thu hoi, luu gitt, thong
ke, sit dung, bdo quan, ti€u huy tai li€u, vat mang bi mat nha nudc trén toan
trung tam.

2. Poi twong ap dung

Quy dinh nay 4p dung dbi véi cac don vi, can bd, vién chirc sir dung may
vi tinh tai Trung tdam Y t€ huyén Hoa Vang

3. Nhirng hanh vi bi nghiém cam

- Thu thap, cung cép, lam 16, lam mat, chiém doat, mua ban tiéu huy trai
phép tai liéu, thiét bi luu trit tin hoc mang bi mat nha nudc trong Trung tam.

- Trao d6i, cung cép tin, tai liéu, thiét bi luu trir tai liéu mat cho co quan,
don vi, ca nhan khi chua dugc Giam dbc trung tam phé duyeét.

- Sur dung may tinh c6 két ndi mang Internet dé soan thao, danh may, luu
giil tai liéu mat; cam thiét bi luu gitt bi mat nha nudc vao may tinh cé két ndi
mang Internet.

- St dung Micro v tuyén, dién thoai di dong, thiét bi co tinh ning ghi
am, thu phat tin hi€u trong cudc hop cé ndi dung bi mat nha nudc dudi moi hinh
thire, trir trudng hop duoc cap ¢ tham quyén cho phép.



- Trao d6i thong tin ¢6 ndi dung bi mat nha nudc qua mang xa hoi, may
bd dam, dién thoai di dong, dién thoai kéo dai, may fax, Internet dudi bat ky loai
hinh dich vu nao khi chua duoc cip c6 tham quyén cho phép.

- Cung cép tin, tai liéu va dua thong tin thudéc danh muc bi mat nha nudc
trén bao chi, an pham xut ban coéng khai, trén cong thong tin dién tu, trang
mang xa hoi, dién dan va cac hinh thic tuong tu.

4. Giai thich tir ngir
Trong Quy dinh nay, cac tir ngit dudi day duge hiéu nhu sau:

1. Thiét bj luu tri¥ tin hoc: Nhitng nhiing thiét b luu trit nhu O clmg roi,
USB, dia cimg, dia mém dung dé€ luu trit va sao cheép, dung dé copy dur liu tur
may tinh nay sang may tinh khac va dé luu gitr dir ligu.

I/ QUY PINH CU THE

1. Soan thio, in, sao, chup tai liéu, thiét bi luu trir tai liéu c6 ndi dung
mang bi mat nha nudc

Khi soan thdo, in, sao, chup tai liéu, vat mang bi mat nha nudc trong
nganh Y t€ phai thuc hién nhitng quy dinh sau:

- T6 chire thyc hién viéc soan thao, in, sao, chup tai li¢u, vat mang bi mat
nha nudc phai tién hanh trong co quan, don vi, tai noi an toan do thu truong co
quan, don vi truc tiép quan ly tai liéu mat quy dinh, khong mang ra ngoai co
quan, don vi. Khi ¢6 yéu céu, phai soan thao trén he thong thiét bi da qua kiém
tra va da diéu kién vé an toan, bao mat. Cac don vi trong nganh Y té phai cur can
b0 lam cong tac bao vé bi mat nham theo ddi, quan ly céc tin tirc, tai liéu mat do
co quan, don vi quan ly;

- Khi soan thao van ban c6 nd1 dung bi mat nha nudc, can ctt ndi dung van
ban c& nhan soan thao phai dé xuat véi tha truong truc tiép vé mirc d mat theo
ding danh muc bi mat nha nudc trong nganh Y t¢;

- Voi tai liéu mat sao, chyp ¢ dang bang, dia, phim hodc ban ghi phai
niém phong va dong dau do mat. Tuyét doi khong ddnh mdy hoic in qua sb
luong quy dinh. Sau khi sao, chup xong phai kiém tra va huy ban thao néu co.
Péi voi vat mang bi mat nha nudc phai duge niém phong, ¢6 van ban ghi rd tén
ctia vat luu kém theo va dong dau mirc d6 mat vao van ban nay;

- Khi t6 chtic 1y y kién tham gia xay dung dy thao van ban, co quan chu
tri soan thao phai xac dinh cu thé pham vi, ddi tugng cac co quan, t6 chuec, ca
nhan co lién quan, can xin y kién hodc tham khéo y kién, phai dong dau xé4c dinh
muc d6 “mat” can thiét vao du thao trudce khi gui xin y kién. Co quan, don vi, ca
nhan nhan dugc du thao phai thyc hién viéc quan 1y, st dung theo ding do mat
da ghi trén du thao.

2. Giri tép tai lidu, thiét bi luu trir tin hoc mang bi mat nha nuwéc



- Vo so: tép tai liéu, thiét bi luu trir tai liéu mat mat trudce khi gui di phai
vao s "Tai liéu mat di". Phai ghi day du cac thong tin sau day: S6 thir tu, ngay,
thang, ndm, noi nhan, trich yéu ndi dung, d mat, do khan, nguoi nhan (ky tén,
ghi 10 ho tén).

- Lap phiéu gui: tép tai liéu, thiét bi luu trir tai liéu mat mat trong thiét bi
lwru trix tin hoc gtri di phai kém theo phiéu giri va phai bo chung vao bi cing véi
thiét bi luu trit tai liéu. Phiéu giri phai ghi & noi giri, sé phiéu, noi nhan, so ky
hiéu timg loai tép tai lidu, thiét bi luu trir tai liéu mat gii di, dong dau do mat,
khan cta tép tai liéu, thiét bi luu trir tai liéu mat vao goc phai phia trén cua to
phiéu. Nguoi mé phong bi va ngudi nhan tép tai lidu, thiét bi luu trir tai liéu mat
mat phai ky vao phiéu chuyén dé nguoi gui kiém tra viéc chuyén giao va truy
xét kip thoi tép tai liéu, thiét bi luu trir tai liéu mat bi that lac.

- Lam bi: tép tai liu, thiét bi luu tri¥ tai liéu mat mat trong thiét bi luu trix
tin hoc giri di khong duogc giri chung trong mot phong bi véi tép tai licu, thiét bi
I trir tai liéu mat thuong. Gidy 1am bi phai 1a loai gidy dai, kho boc, kho thim
nude, khong nhin thdu qua duoc. Gap bi theo mbi chéo, hd dan phai dinh, kho
boc.

- Dau ky hiéu chi mirc d6 tép tai liéu, thiét bi luu trit tai liéu mat mat, toi
mat, tuyét mat dong ngoai bi.

Khéng duoc viét chit hodc dong dau Mat, Ti mat, Tuyét mat & ngoai bi.

+ Tép tai licu, thiét bi luu trir tai liéu mat c6 do “Mat’’ dong dau chix "C"
(con dau chir C in hoa nét ¢dm, nam trong dudng vién tron, dudng kinh 1,5 cm).

+ Tép tai licu, thiét bi luu trir tai liu mat c6 d6 "Tdi mat" dong dau chir
"B" (con dau chir B in hoa, nét dam, nim trong dudng vién tron, dudng kinh 1,5
cm).

+ Tép tai licu, thiét bi luu trir tai liéu mat c6 d6 “Tuyét mat” gui bang 02
phong bi:

Bi trong: Do don vi soan thao vin ban 1am, dan kin va ghi 16 s, ky hiéu
ctia tép tai liéu, thiét bi luu trir tai liu mat, tén ngudi nhan, dong dau "Tuyét
mat"; néu 1a tép tai licu, thiét bi luu trir tai liéu mat, vat gui dich danh nguoi c6
trach nhiém giai quyét thi dong dau "Chi ngudi c6 tén méi duoc boc bi';

Bi ngoai: Do b0 phan van thu, luu trir ctia co quan ghi nhu tép tai liéu,
thiét bi luu trit tai liéu mat thudng va dong dau ky hiéu chit “A”(con dau chir A
in hoa, nét dam, nam trong dudng vién tron, dudng kinh 1,5 cm).

3. Nhén thiét bi lwu trir tin hoc ¢6 bi mat nha nwéc dén



- Khi nhén tép tai licu, thiét bi luu trit tai liéu mat mat, thiét bi luu trir tin
hoc ¢6 luu bi mat nha nudc dén van thu phai vao so "Tép tai liéu, thiét bi luu trit
tai liéu mat mat dén" dé theo doi va chuyén dén nguoi co trach nhiém giai quyeét.

- Néu tép tai lidu, thiét bi luu trit tai liéu mat mat dén ma bi trong c6 dau
"Chi nguoi c6 tén méi duoc boc bi", van thu vao so6 theo sé ky hiéu ghi ngoai bi
va chuyén ngay dén ngudi c6 tén trén bi. Néu nguoi ¢ tén ghi trén bi di vang thi
chuyén dén nguoi co trach nhiém giai quyét, vin thu khong dugc boc bi.

- Trudng hop tép tai licu, thiét bi luu trir tai liéu mat mat dugc giri dén ma
khong thyc hién ding thu tuc bao mat thi chuyén dén nguoi ¢o trach nhi¢m giai
quyét, dong thoi bao lai noi gui dé rat kinh nghiém. Néu phat hién tép tai liéu,
thiét bi luu trir tai liéu mat mat giri dén co dau hiéu bi boc, mo bi hodc tép tai
liéu, thiét bi luu trit tai liéu mat bi trdao doi, mat, hu hong, thi ngudi nhan phai
bao ngay véi thu trudng co quan, don vi dé co bién phap xir 1y kip thoi.

- Khi nhan tép tai liu, thiét bi luu trit tai liéu mat mat, noi nhan phai hoan
ngay phiéu gui cho noi da gui tai liéu. Noi giri va noi nhan tép tai liéu, thiét bi
lwru trix tai liéu mat mat phai to chirc kiém tra, d6i chiéu thudng xuyén nham phat
hién nhimg sai sot, mat mat dé kip thoi xt 1y.

4. Thu hdi tép tai liéu, thiét bj lwu trir tai liéu mat c6 ndi dung bi mat
nha nwoéc

Van thu phai theo doi, thu hdi hodc tré lai noi gtri dang ky han tai li¢u, vat
mang bi mat nha nudc co6 dong dau thu hoéi, khi nhan ciing nhu khi tra déu phai
kiém tra, d6i chiéu va xoa sd dé bao dam tép tai liéu, thiét bi luu trir tai liéu mat
khong bi thét lac.

5. Luu trir tép tai liéu, thiét bi luu trir tai liéu mat mang bi mat nha
nuoéc

Tép tai liu, thiét bi luu trir tai liéu mat "Tuyét mat", "Toi mat", "Mat"
phai duoc bao quan, luu trir nghiém ngit, t6 chire lwu trit riéng tai noi c6 du
diéu kién, phuong tién bao quan, bao dam an toan. Noi cit giit cac loai tép tai
liéu, thiét bi lwu trix tai liéu mat mat do thu trudng co quan, don vi quy dinh.

6. Bao v€ bi mat nha nwéc trong thong tin lién lac

- Khong duoc truyén thong tin ndi dung tai liéu mat qua may mang xa
hoi, dién thoai, may phat séng, dién bdo va may fax, Internet; trong truong hop
can thiét duoc trao d6i bﬁng dién thoai, fax hoac b?mg phuong tién k¥ thuat khac
khi da dugc ap dung cac bién phap bdo mat.

- Thong tin bi mat nha nudc chuyén di bang phuong tién vién thong va
may tinh thi phai duoc ma héa theo quy dinh cua phap luat vé co yéu.



- T6 Cong nghé thong tin 1a don vi ddu moéi hudng dan cac don vi truc
thudc bado dam bao v€ bi mat nha nudc qua mang Internet, may tinh va thiét bi
truc tuyén khac.

7. Ché dd bao co, thong ké vé cong tac bao mat

Céc don vi truc thudc phai thuc hién ché do bao cao thong ké v€ cong tac
bao mat nhu sau:

- Béo cao dot xuat: Tha trudong don vi phai bao cao kip thoi vé Ban giam
déc té vé nhitng vy viéc dot xuat xay ra. Trong béo cdo can néu rd 1y do, nguyén
nhan, bién phap da tién hanh xur 1y, két qua va ¥ kién dé xuét;

- Bao céo dinh ky cong tac hang nim: La bao cio toan dién vé cong tac
bao vé bi mat hﬁng nam cua co quan, don vi; bao céo can ngén gon, chinh xéc,
phan anh day du tinh hinh cong tac bao vé bi mat trong nim;

8. Sir dung, bao quén thiét bi lwu trir tai liéu mat, vat mang bi mat
nha nudc

- Cac don vi tryc thudc co trach nhiém 1ap hod so vé tai liéu loai "Tuyét
mat", "Toi mat", "Mat" guri vé bd phan luu trir theo quy dinh cua phap luat.

- Tai liéu mat chi dugc phd bién trong pham vi nhimng nguoi c¢é trach
nhiém dugc biét. Tuyét ddi khéng duge cho nguoi khoéng cé trach nhiém biét
khi chua dugc thu trudng don vi cho phép.

- Viéc trao doi tép tai liéu, thiét bi luu trir tai liéu mat mat hodc cung cap
s6 liéu, tin tirc mat trén phuong tién thong tin dai ching phai duoc Ban giam ddc
x€t duyét va chiu trach nhiém.

- Khong duoc mang thiét bi luu trix tai liéu mat ra khoi noi luu gifr; truong
hop dic biét néu duoc sy dong y ctia ngudi co thim quyén cé thé muon va chiu
trach nhiém bao quan thiét bi luu trir tai liéu mat dd muon va ky nhéan vao )
khai thac tai liéu mat.

- Truong hop can bd phai mang thiét bi c6 tai liéu mat di cong tac trong
nudc, cong tac nudc ngoai, di hop hay vé nha riéng phai duoc sy dong ¥y cua
lanh dao khoa phong va phai bao dam tuyét déi an toan trén dudng di, noi &;
phai bdo dam cat giflt thiét bi an toan, khong dugce lam hu héng hodc mat mat tai
li¢u. Sau khi hoan thanh nhiém vu phai ban giao tai liéu mat cho bd phan quan
ly.

- Pon vi dugc giao nhiém vu luu triv thiét bi chua tai liéu mat co trach
nhiém quén 1y, st dung, bao quan va cung cap thong tin mot cach kip thoi, trung
thuc va ding quy dinh.

9. Pho bién, nghién ctru, sir dung tai li€éu, vat mang bi mat nha nwéc



- Pho bién, nghién ctru, st dung tai li€u, vat mang bi mat nha nudc phai
thuc hién theo nguyén tac sau day:

+ Do “Tuy€t mat” chi c6 ca nhan nguoi cé tham quyén hoac nguoi dugc
giao nhiém vu giai quyét biét;

+ B9 “To61 mat” chi phd bién dén nhitng ngudi, nhitng don vi cé trach
nhi¢m giai quyét;

+ Do “Mat” duoc phd bién dén nhiing nguoi, nhitng don vi ¢d 1i€n quan
dén viéc giai quyét, thi hanh van ban;

+ Viéc pho bién, nghién ctru, sir dung tai li¢u, vat mang bi mat nha nudc
phai dugc thuc hién ¢ noi bao ddm bi mat, an toan.

+ Pbi voi cac cude hop, hoi nghi cua Trung tAm coé ndi dung bi mat, chi
dugc ghi chép, ghi am, ghi hinh khi dugc phép cua Giam dbc hoidc nguoi co
tham quyén, Chu tich Hoi nghi. Céac bang ghi am, ghi hinh phai quan 1y, bao vé
nhu tai lidu goc.

10. Gidi mat tai liéu mat

- Giai mat ta1 liéu mat la x6a bo do0 mat da duoc xac dinh cua tai li€u mat.
Viéc giai mat chi dugc xem xét khi ndi dung cua tai liéu néu bi tiét 16 khong con
gay nguy hai cho Nha nude Cong hoa xa hoi chu nghia Viét Nam.

- Nguyén tic, thim quyén, trinh ty tht tuc giai mat tai liéu mat thuc hién
theo quy dinh cua Chinh phu va B6 Cong an.

- Pbi véi tai lidu luu trit lich st ¢o nodi dung bi mat nha nudc duge giai
mat theo quy dinh ctia Luat Iuu trit va vin ban huéng dan thi hanh.

11. Tiéu huy tai liéu mat

- Vigc tiéu huy tai liéu mat sau khi giai mat dugc thuc hién theo quy dinh
cuia Luat luu trir va cac van ban huéng dan thi hanh.

- Trong trudng hop dic biét khong co diéu kién to churc tiéu hay tai liu
mat theo quy dinh phéap luat hién hanh, néu tai liéu mat khong duogc tiéu hay
ngay sé& gdy hau qua nghiém trong cho an ninh, qudc phong hoic cac loi ich
khac cta Nha nudc thi nguodi dang quan 1y tai liéu mat d6 dugc quyén tu tiéu
huy nhung ngay sau d6 phai bao cdo bang vin ban cho cip c6 thim quyén
(ngudi dimg dau co quan quan 1y tai liéu mat, co quan cong an cing cap). Néu
viéc tu tieu huy tai liéu mat khong co6 1y do chinh dang thi nguoi ty ti€u huy phai
chiu trach nhiém trudc phap luat.

III. Trach nhiém thuec hién



- Vi¢c thuc hién cong tac bdo v€ bi mat nha nudc 1a trach nhiém ctia cac
don vi va ca nhan trong toan trung tam. Trong pham vi chirc nang, nhi¢m vy,
quyén han duogc giao, lanh dao cac don vi truc thude, Giam doc trung tam to
chuc thuc hién quy dinh nay.

- T6 cong nghé thong tin té co trach nhiém theo ddi, huéng dan, kiém tra,
tong hop tinh hinh thuc hién cong tac bao vé bi mat nha nudc trong toan trung
tam, bao cdo Ban giam ddc theo quy dinh.

- Trong qué trinh td chirc thuc hién khi ¢ vuong mic, dé nghi don vi va
c4 nhan phan anh bang van ban 1én Ban giam déc dé xem xét, giai quyét./.

Noi nhin: GIAM POC
- BGD; o
- C4c don vi truc thudc; (da ky)

- Luu: VT, KHTH.

Nguyén DPai Vinh



